
新北市雙城國民小學資訊通訊安全計畫 

壹、 依據北教研字第 1021347667 號公文 

貳、 目的： 

一、 落實資訊安全管理，以避免因疏忽而造成個人敏感性資料外洩，遭到不當

利用而觸法受罰，並使學校聲譽受損。 

二、 提升校園資訊安全服務，能及時因應資安事件，做到確實管理、追蹤本校

電腦之使用情況。 

參、 辦法 

一、 成立雙城國民小學資訊通訊安全小組，小組成員為校長、四處主任、人事

主任、資訊組長以及第一線管理教師、學生、家長個人資料等行政人員。

(教：教學組、註冊組。學務處：生教組、護理師。總務處：事務組長、幹

事、輔導室：資料組、輔導組)。學年部分(學生資料)以學年主任代表於每

月擴大行政會議後舉行會議。 

二、 草擬新北市雙城國民小學資通安全管理規範草案，請校長、主任批示。 

三、 依據北教研第 1012722643 號公文，實施校務行政系統權限調整。 

四、 因應本學期資安事件擬將校內電腦 IP 由自動取得改為手動設定。 

1、 於 102 年 2 月 21 日與 3 月 4 日收到由新北市教育研究發展中心教育網路

組林哲旭老師來信本校有電腦可能對外發動攻擊並給予校方該電腦 IP

請學校追蹤並處置與回報。 

2、 102 年 2 月 21 日、102 年 3 月 4 日事件經查後為確為本校電腦中毒所致。 

3、 校內大部分電腦設定均為自動取得 IP，查詢屬實不易。擬將校內電腦 IP

由自動取得改為手動設定。 

4、 管理手動設定記錄，除特殊原因經資訊組長判定後，不再更動 IP。 

五、 校內電腦名稱設定統一為「網域名稱-教室編號」，加強電腦辨識功能。 



六、 降低本校電腦中毒機率辦法： 

1、 安裝市府提供掃毒軟體 OfficeScan 並定時更新、掃毒。 

2、 資料傳送避免使用 USB 隨身碟，多利用校內網路硬碟或是 E-mail。 

3、 本校電腦僅提供教學或行政事務處理，勿隨意開啟或安裝非教學或行

政、來路不明、盜版等程式、軟體。 

六、本校網路使用規範： 

1、 本校無線網路提供給校內行政人員作辦公用及教學人員作教學用，不提

供給校外人士使用。 

2、 本校網路資源僅提供教學或行政事務處理，勿進行非關教學或行政事務

使用或下載來路不明或違法之情事發生。 

3、 不隨意開啟或連結到不明網站瀏覽。 

肆、 本計畫經校長核可後，即日公告實施，如有修正亦同。請本校同仁、教師

配合辦理，若有違法之情事發生，後果需自行負責。 

 


